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Kitöltési útmutató
Elektronikus adatkezelési engedély kérelem:
· A levelezési címet is kérjük megadni, amennyiben az eltér a minősített adatot kezelő szerv székhelyétől.
· Amennyiben a Kérdőívben minősített adatot is rögzített, gondoskodjon a Kérdőív Mavtv. szerinti minősítéséről. Ebben az esetben viszont a kérelem nem küldhető el telefaxon, hanem a vonatkozó iratkezelési szabályok szerint továbbítsa.
Kérdőív a minősített adatok elektronikus kezelésének engedélyezéséhez:

· 1. kérdés: Az elektronikus adatkezelő rendszer megnevezése: a teljes név feltüntetése kötelező, rövidített név megadása célszerű.
· 2. kérdés:  Amennyiben rendelkezik érvényes Adatkezelési engedély-jel (azokra a helyszínekre, ahol az elektronikus adatkezelő rendszer elemei működni fognak), itt adja meg az Adatkezelési engedély adatait. 







BIZALMAS és afeletti minősítésű adatok elektronikus kezeléséhez rendelkeznie kell Adatkezelési engedély-jel Ha KORLÁTOZOTT TERJESZTÉSŰ minősítésű rendszerre kér Rendszerengedély-t, ezt a kérdést hagyja figyelmen kívül.
· 3. kérdés: Amennyiben rendelkezik érvényes Rendszerengedély-jel, de érvényességének lejárata közeledtével meg kívánja azt hosszabbítani, itt adja meg a Rendszerengedély adatait.
· 4. kérdés: Határozza meg, pontosan milyen körű és szintű minősített adatok kezelésére kér engedélyt. A megfelelő sorba kell beírni a kezelni kívánt adatkör legmagasabb szintjét (pl. NEMZETI BIZALMAS). A többi sort húzza ki. Szükség esetén több sor is kitölthető (pl. ha NATO és EU minősített adatok párhuzamos elektronikus kezelését tervezi). Felhívjuk figyelmét, hogy a Rendszerengedély legfeljebb az Adatkezelési engedély-ben meghatározott adatkörre és minősítési szintre szólhat, de a szervezet kérhet attól szűkebb adatkörre és alacsonyabb minősítési szintű adatok kezelésére szóló Rendszerengedély-t.


A rendszerbiztonsági felügyelő és a rendszeradminisztrátor adatainak megadásakor elsősorban szolgálati telefont és faxot jelöljön meg kapcsolattartás eszközeként. A két feladatkört egyazon személy nem láthatja el.
· 5. kérdés: Valamennyi tervezett rendszerkapcsolatot fel kell tüntetni. A rendszerek összekapcsolását az NBF engedélyezheti. Amennyiben az engedélyezendő rendszer (munkaállomás) csatlakozik nemzeti, NATO vagy EU rendszerhez, válaszoljon IGEN-nel.
Önálló munkaállomás engedélyeztetése esetén értelemszerűen NEM-mel kell válaszolni mindhárom adatkörre.
· 6. kérdés: Csak a rendszerbe épített főbb elemek számát kell itt megadni, a beépített optikai meghajtók nélkül. A minősített adatok kezelésére használt külső adattárolók is a rendszer részét képezik. Kivehető merevlemeznek csak a számítógép házába helyezhető, közvetlen csatlakoztatású eszközök tekinthetők, más adathordozó perifériaként kapcsolható a számítógéphez, ezek külső adathordozók (pl. merevlemezek, adatmentő egységek kazettái, pendrive-ok).
· 7. kérdés: Az előző pontban megadott rendszerelemek lokalizációjának megadása, telepítési címmel (ami nem feltétlenül azonos a szervezet székhelyével, ezért szükséges feltüntetni), helyiségre bontva. Fontos, hogy a helyiségek egyértelműen beazonosíthatók legyenek mind a Kérdőívben, mind a helyszínen. Amennyiben a rendszer összes eleme egyetlen helyiségben nyert elhelyezést, úgy azt csak egyszer írja fel. Ha a rendszert több helyiségben telepítették, úgy mindegyiknek határozza meg a pontos elhelyezkedését.
· 8. kérdés: A minősítésnek megfelelően tüntesse fel a vonatkozó szabályzatok keletkezési idejét és nyilvántartási számát.
· 9. kérdés: Csak azok a személyek rendelkezhetnek a rendszeren felhasználói fiókkal, akik a rendszer használatára ki lettek oktatva és ezt aláírásukkal ismerték el.
· 10. kérdés: Itt azokat az űrlapokat értjük, amelyek mintáit az ÜBSZ mellékletei tartalmazzák, és felfektetésük (kitöltésük, vezetésük) a rendszer üzemének indításához szükséges. Valamennyi dokumentumot iktatni kell.
· 11. kérdés: A 4. kérdéssel összhangban kell válaszolni. A megfelelő személyi biztonsági tanúsítványok hiányában a nevezett funkciók nem láthatók el.

· 12. kérdés: A biztonsági vezető, a rendszerbiztonsági felügyelő és a rendszeradminisztrátor kijelölése történhet megbízólevél útján, a munkaköri leírásba való beillesztéssel vagy egyéb, a szervezetnél bevezetett feladatszabással, de a kijelölést mindenképpen hiteles írásbeli dokumentumba kell foglalni.
· 13. kérdés: A felhasználók listáján szereplő személyeknek már a Kérdőív benyújtásakor azonosíthatóan meg kell egyezniük a rendszeren felhasználói fiókkal rendelkező személyekkel.

· 14. kérdés: A felhasználók részére szükséges személyi Biztonsági tanúsítvány-t az általuk hozzáférhető adatok legmagasabb minősítési szintje határozza meg. A hozzáférhető adatok minősítési szintje az egyes felhasználók számára ugyanazon informatikai rendszeren is eltérő lehet, ha érvényesül az „ismernie szükséges” elv, és a felhasználók csak a munkakörük ellátásához feltétlenül szükséges adatokhoz kapnak kezelési jogosultságot. Hálózat üzemeltetése esetén mind a lokális, mind a domain felhasználókat a fentiek szerint kell kezelni.
· 15-16. kérdés: A rendszerbiztonsági felügyelő és a rendszeradminisztrátor azonosítóját és jelszavát külön, lezárt (sérülés nélkül nem bonthatóan zárt, lepecsételt, aláírt, keltezett és nyilvántartási számmal ellátott) borítékban kell a tárolóba helyezni. Több adminisztrátor foglalkoztatása és/vagy jelentős számú munkaállomást magában foglaló rendszer üzemeltetése esetén elegendő a vezető rendszeradminisztrátori azonosító és jelszó tárolása (a rendszerbiztonsági felügyelőén túlmenően).
· 17. kérdés: KORLÁTOZOTT TERJESZTÉSŰ minősítésű rendszer elemeinek legalább az adminisztratív (ellenőrzött) zónán belül kell elhelyezkednie. A válasz akkor is IGEN, ha az ilyen rendszer elemei számára biztonsági terület is kialakításra került. 
· 18. kérdés: BIZALMAS vagy magasabb minősítési szintű rendszer elemeit I. vagy II. osztályú biztonsági területen kell telepíteni, számára adminisztratív zóna nem elfogadható.
· 19. kérdés: A kinyomtatott minősített adatot iktatásig a nyomtatási naplóban kell regisztrálni és a legközelebbi alkalomkor iktatni.
· 20. kérdés: A minősített adat tárolására kijelölt adathordozókat (fizikai megjelenésüktől függetlenül) a tárolandó adat legmagasabb minősítésének megfelelő nyilvántartásban kell rögzíteni, és a minősítési jelölést valamint a nyilvántartási szám az adathordozón olvashatóan fel kell tüntetni. A beépített adathordozókat is nyilvántartásba kell venni.
· 21. kérdés: A rendszer valamennyi elemén olvashatóan fel kell tüntetni a rendszer által kezelt adatfajtákat és azok minősítési szintjét (amire a Rendszerengedély-t kérték). Ez kötelező a perifériákon és a külső illetve kivehető merevlemezek esetében is.
· 22. kérdés: Valamennyi megbontható hardvert a szerelés, megbontás megelőzése okán aláírt, pecsételt zárócímkével vagy plombával zárni kell, ugyanúgy a rendszer nem használt adatbe- és kimeneti portjait zárni szükséges (akkor is, ha azok logikailag is tiltott kommunikációs csatornák).
· 23. kérdés: A rendszert alkotó számítástechnikai elemek részletes, naprakész nyilvántartását az ÜBSZ mellékletében tüntessék fel: az ott felsorolt hardvereknek a rögzített adatok alapján azonosíthatóknak kell lenniük. E pont Megjegyzés rovatában külön is rögzítse a rendszer aktuális kiépítésében használt adathordozó és adattároló eszközök (belső merevlemezek, külső adathordozók – lásd 6. kérdés) típusát és gyári azonosítóit.
· 24. kérdés: Nem javasolt azoknak a szoftvereknek a használata, amelyek esetében a fejlesztői támogatás megszűnése a közeljövőben várható. A már nem támogatott operációs rendszerek – elavulásuk okán – új kialakítású adatkezelő rendszerekre nem telepíthetők.


Általános szabály, hogy kizárólag jogtiszta, megfelelő licenszjoggal rendelkező operációs rendszer telepíthető a minősített adatot feldolgozó rendszerre.
· 25. kérdés: Valamennyi, a rendszeren (önálló munkaállomáson) telepített szoftvert soroljon fel (operációs rendszer, irodai munkát támogató szoftverek, vírusvédelmi programok, műszaki szerkesztő-rajzoló programok, egyedi fejlesztésű célszoftverek). Ne használjanak elavult, a gyártó által már nem támogatott, nem jogtiszta, továbbá freeware és shareware kategóriába tartozó alkalmazásokat.
· 26. kérdés: A telepített szoftverkészlet kell nyilvántartani.
· 27. kérdés: A telepített szoftverkészlet ellenőrzését a rendszeradminisztrátor a Karbantartási napló-ban rögzíti.
· 28. kérdés: A vírusvédelmi eljárás az ÜBSZ része, melyben meg kell határozni a felhasználók és az egyes biztonsági személyek szerepét is.
· 29. kérdés: A naplófájlok biztonsági mentésének gyakoriságát az ÜBSZ szabályozza, ennek meghatározásakor célszerű figyelembe venni a rendszer használatának intenzitását. Eltérő helyszínen történő tárolás esetén pontosan (a helyszínen is beazonosíthatóan) jelölje meg a biztonsági mentés tárolásának helyiségét. Nem minősül elkülönített tárolásnak, ha a biztonsági mentéseket a beépített, vagy a számítógépben tartósan tárolt külső merevlemezre másolják.
· 30. kérdés: Az adatok biztonsági mentésének gyakoriságát az ÜBSZ szabályozza, ennek meghatározásakor célszerű figyelembe venni a rendszer használatának intenzitását. Eltérő helyszínen történő tárolás esetén pontosan (a helyszínen is beazonosíthatóan) jelölje meg a biztonsági mentés tárolásának helyiségét. Nem minősül elkülönített tárolásnak, ha a biztonsági mentéseket a beépített, vagy a számítógépben tartósan tárolt külső merevlemezre másolják.
· 31. kérdés: A jogtiszta szoftverek gyári telepítő készleteinek rendelkezésre kell állniuk.
· 32. kérdés: Az egyes adatköröknek megfelelő mentéseket külön-külön, az adatkörre engedélyezett legmagasabb minősítési szintnek megfelelően kell kezelni.
· 33. kérdés: A megfelelő beállítófájlt a Nemzeti Biztonsági Felügyelet munkatársai az akkreditálásra való felkészülés időszakában, a kérelmező megkeresésére (a kapcsolattartó elektronikus postafiókjának azonosítását követően) e-mailben megküldik.
· 34. kérdés: Ezeket az eljárásokat reális, betartható módon kell meghatározni, és az ÜBSZ-ben kell rögzíteni, a valóságnak megfelelően.

· 35. kérdés: A BIOS jelszavakat a 15-16. kérdéshez leírtak módjára kell kezelni azzal, hogy valamennyi, a rendszerben használt számítástechnikai elem BIOS jelszavát borítékolni kell (amely eszköz esetében ez értelmezhető).
· 36. kérdés: A jelszóházirendnek meg kell felelnie a biztonsági beállításokat leíró fájlban található paramétereknek.
· 37. kérdés: Függetlenül a fizikai zárástól, a nem használt adatforgalmi portokat az informatikai rendszer valamennyi elemén le kell tiltani az alkalmazott operációs rendszer megfelelő funkciójával.
· 38. kérdés: A tiltás egyszeri feloldásának szabályait az ÜBSZ-ben kell rögzíteni.
· 39. kérdés: A munkaállomás(ok) BIOS-ának beállításakor tiltani kell a rutinfeladatokhoz nem használt kommunikációs csatornák működését és a kivehető adathordozók alkalmazását. Kötelező a BIOS-hoz való hozzáférés jelszavas védelme. A rendszer indítását csak a beépített (elsődleges) merevlemezről szabad engedélyezni. Az elsődleges merevlemez kizárólagossága akkor is fennáll, ha a rendszeren több adatfajta is kezelhető (pl. NATO, EU) és mindegyikhez külön kivehető merevlemez tartozik.
A 40-47. kérdések csak BIZALMAS vagy attól magasabb minősítésű adatok kezelésére kialakított informatikai rendszerekre vonatkoznak.

· 40. kérdés: Amennyiben a helyszín kisugárzás-védelmi tulajdonságait helyszíni méréssel megállapították, válaszoljon IGEN-nel, adja meg az azt megállapító NBF határozat számát. A további kérdésekre nem kell válaszolnia. 






Ha nem történt mérés, a NEM bejelölése után válaszoljon a további kérdésekre is.
· 41. kérdés: A rendszer tápáramvezetékére rádiófrekvenciás szűrőt kell szerelni.
· 42. kérdés: A rendszerhez nem tartozó áramvezetékeket legalább 15 cm távolságra kell vezetni a rendszer áramforrásaként szolgáló vezetéktől.
· 43. kérdés: A rendszer környezetében valamennyi fém vezető földelése kötelező. A 2 méteres környezet figyelembe vétele indokolja, hogy a rendszer elemeit a helyszínrajzon rögzített telepítési helyükről a Felügyelet engedélye nélkül más helyre mozgatni nem szabad.
· 44. kérdés: A TEMPEST tanúsítványokat (valamennyi elektromos eszköz tekintetében) akkreditált TEMPEST hatóságok állítják ki, és mellékelik a kisugárzás-védelemmel ellátott eszközökhöz. Itt adja meg a TEMPEST eszközökhöz tartozó tanúsítványokat kiállító hatóság nevét és a tanúsítványok regisztrációs számát is.
· 45. kérdés: A 40. kérdés szerinti módon nem földelhető vezetékeket a rendszer közelében (az abból való kilépés pontjain) rádiófrekvenciás szűréssel kell ellátni.
· 46. kérdés: A rendszer környezetét a fal nem határolja le, ezért szükséges a szomszédos helyiségek vizsgálata a TEMPEST követelmények betartására.
· 47. kérdés: Valamennyi, elektronikus adatrögzítésre alkalmas eszközt a minősített adatot feldolgozó helyiségbe lépés előtt viselőjétől át kell venni (vagy önállóan a kialakított tárolóba kell helyezni) és a helyiségen kívül tárolni.

A további kérdések csak a rejtjeltevékenységet folytató szervekre vonatkoznak.
A minősített adat elektronikus biztonságának, valamint a rejtjeltevékenység engedélyezésének és hatósági felügyeletének részletes szabályairól szóló 161/2010. (V.6.) Korm. rendelet 47.§ szerinti adatokat kell megadni.

Rejtjelző képességgel rendelkező telefon, mobil vagy tábori rejtjelző eszközök alkalmazásakor a 48-55. kérdéscsoportban meghatározottak közül csak az adott eszközre értelmezhető adatok feltüntetése szükséges.

· 48. kérdés: Az alkalmazott rejtjelző eszközök pontos beazonosítása szükséges.

· 49. kérdés: Az elvi vázat - elemeivel - úgy kell megadni, hogy a logikai felépítményen túl a helyszínen is azonosítható legyen a rendszer.

· 50. kérdés: A Kérdőív többi rovatától függetlenül kell megadni a telepítési hely azonosítására alkalmas információkat.

· 51. kérdés: A felsorolt feltételek meglétét kell felsorolni, a rejtjelző személy alá- és fölérendeltségi helyzetét, valamint a rejtjeltevékenységet elrendelő dokumentumot (pl. Szervezeti és Működési Szabályzat, Ügyrend, sorszámos rendelkezés).

· 52. kérdés:A rejtjel-hozzáférési engedéllyel rendelkező személyek létszáma szerint lehet bővíteni.

· 53. kérdés: A rendszerben alkalmazott rejtjelző eszköz kezelésére feljogosító, a rejtjelfelügye-let által kiadott kezelői engedélyeket kell feltüntetni.

· 54. kérdés: A biztonsági feltételek meglétét a megadott szempontok alapján kell igazolni. E pontban a rejtjelző eszköz telepítési helyére érvényes Adatkezelési engedély adatait kell feltüntetni (ami alapértelmezésben eltér a 2. pontban megadottól).
· 55. kérdés: Amennyiben a minősített adatot kezelő szervezet a rejtjelző eszköz telepítéséhez közreműködőt vesz igénybe, akkor a minősített adat védelméről szóló 2009. évi törvény 15. § alapján kell eljárni és e pont alatt kell felsorolni a közreműködő természetes személyazo-nosító adatait.

(A szervezet megnevezése)

Telefaxon továbbítandó!

06/1 795-0344
Nemzeti Biztonsági Felügyelet

Zala Mihály úr

elnök

Tárgy:  Rendszerengedély kérelem 
Tisztelt Elnök Úr!

A minősített adat elektronikus biztonságának, valamint a rejtjeltevékenység engedélyezésének és hatósági felügyeletének részletes szabályairól szóló 161/2010. (V.6.) Korm. rendelet 43. §-a alapján kérem, hogy a(z)

 [szervezet megnevezése és székhelyének pontos címe (helység, utca, házszám, emelet, ajtó)] 

részére az alábbiakban megjelölt minősítési szintű adatokra érvényes rendszerengedélyezési eljárás lefolytatására és rendszerengedély kiadására intézkedni szíveskedjék. 

A rendszerengedély birtokában az elektronikus rendszeren kezelni kívánt minősített adatok legmagasabb minősítési szintje (X-szel jelölve):

	Nemzeti
	NATO
	EU

	KORLÁTOZOTT TERJESZTÉSŰ  (
	NATO RESTRICTED  (
	RESTREINT UE (

	BIZALMAS  (                                              
	NATO CONFIDENTIAL  (                                              
	CONFIDENTIEL UE (                                              

	TITKOS   (                                    
	NATO SECRET    (                                    
	SECRET UE   (                                    

	SZIGORÚAN TITKOS (


Mellékletként csatolva: 

1. számú melléklet: 

Kérdőív a minősített adatok elektronikus feldolgozásának engedélyezéséhez

Dátum,.................................................


Tisztelettel:

cégszerű aláírás

Mellékletek:   ……lap
Verzió:
1.1
Dátum:
2012.01.26.
1. számú melléklet

Kérdőív

a minősített adatok elektronikus feldolgozásának engedélyezéséhez

Büntetőjogi felelősségem tudatában kijelentem, hogy a kérdőívben közölt adatok a valóságnak megfelelnek.

Dátum

…………………………………………….
biztonsági vezető neve, aláírása

	ELEKTRONIKUS BIZTONSÁG



	ÁLTALÁNOS

	1. Az elektronikus adatkezelő rendszer megnevezése:



Teljes név:



Rövidített név:

	2. Érvényes adatkezelési engedély



Nyilvántartási száma:
………….……



Akkreditálás ideje: 
……….………



Adatkezelés helyszíne:
……….………



Adatkör, minősítés: 

Nemzeti
NATO

EU
BIZALMAS  (                                              

NATO CONFIDENTIAL  (                                              

CONFIDENTIEL UE (                                              

TITKOS   (                                    
NATO SECRET    (                                    
SECRET UE   (                                    
SZIGORÚAN TITKOS (


Az adathordozók tárolása a helyszínen milyen módon engedélyezett:

Nyílt tárolásban  (                                              

Zárt tárolásban  (                                              




	3. Érvényes elektronikus adatkezelési engedély (amennyiben a szervezet már rendelkezik vele)



Nyilvántartási száma: 
…………..……



Akkreditálás ideje: 
…………..……



Érvényességi idő: 
…………..……


	4. Milyen minősítési szintű adatok kezelését tervezik az akkreditálni kívánt rendszeren?

Nemzeti………………….
NATO…………………...

EU……………………….
A rendszerbiztonsági felügyelő neve és elérhetősége:

A rendszeradminisztrátor neve és elérhetősége:



	5. A rendszer kapcsolódik-e más hálózathoz


Nemzeti







Igen  FORMCHECKBOX 

Nem  FORMCHECKBOX 


NATO







 
Igen  FORMCHECKBOX 

Nem  FORMCHECKBOX 


EU 








Igen  FORMCHECKBOX 

Nem  FORMCHECKBOX 
 

	6.  Akkreditálni kívánt rendszer felépítése

Szerverek száma:


……db

Beépített merevlemezek száma:

……db
Routerek/Switchek száma:

…....db

Kivehető merevlemezek száma:

……db
Munkaállomások száma:

…....db

Külső merevlemezek száma:

……db
Nyomtatók száma:


.….. db

Külső adathordozó:


……db
Külső CD/DVD író/olvasó:
…....db

Lapolvasók száma:


……db

	7. A rendszerelemek pontos elhelyezkedése: (a telepítés címe, épület, szint, helyiség)


Szerver:

Router/Switch:

Munkaállomás:


Nyomtató:

Lapolvasó:

Külső CD/DVD író/olvasó:


Kivehető merevlemez:


Külső merevlemez: 


Külső adathordozó:


	BIZTONSÁGI DOKUMENTUMOK

	
	Igen
	Nem
	Megjegyzés

	8.  Nemzeti, NATO és az EU  „BIZALMAS!”  vagy magasabb minősítésű rendszer esetén rendelkezik az alábbi dokumentumokkal:
Rendszerbiztonsági követelmények (RBK)

és
Üzemeltetés-biztonsági szabályzat (ÜBSZ)
   -------------------------------------------------------------------------------

Nemzeti, NATO és az EU „KORLÁTOZOTT TERJESZTÉSŰ”  minősítésű rendszer esetén rendelkezik az alábbi dokumentummal:
Üzemeltetés-biztonsági szabályzat (ÜBSZ)
	
	
	Irat kelte:
Száma:
Irat kelte:
Száma:
Irat kelte:
Száma:

	9. A hivatkozott dokumentumokat megismertették a felhasználókkal, ennek tényét a felhasználók aláírásukkal igazolták? 
	
	
	

	10. Az üzemeltetéshez előírt űrlapok (füzetek) felfektetésre kerültek?
	
	
	

	

	SZEMÉLYI BIZTONSÁG

	
	Igen
	Nem
	Megjegyzés

	11. A rendszerbiztonsági felügyelő és a rendszeradminisztrátor személyi biztonsági tanúsítványának minősítési szintje megfelel a rendszeren, illetve a rendszer telepítési helyén feldolgozható adatok legmagasabb minősítési szintjének?
	
	
	

	12. A biztonsági feladatok végrehajtására kijelölt személyeket írásban megbízták a minősített adatok védelmével kapcsolatos feladataikkal?
	
	
	

	13. A rendszeren minősített adat kezelését végző személyek (felhasználók) listája naprakész, és a rendszer helyiségében elérhető?

A felhasználók száma:               fő
	
	
	

	14. A felhasználók az általuk hozzáférhető adatok legmagasabb minősítési szintjének megfelelő személyi biztonsági tanúsítvánnyal rendelkeznek?
	
	
	

	15. A rendszerbiztonsági felügyelő azonosítója és jelszava lezárt borítékban, a rendszer minősítési szintjének megfelelő szintű tárolóban található?
	
	
	

	16. A rendszeradminisztrátor (vezető rendszeradminisztrátor) azonosítója és jelszava lezárt borítékban, a rendszer minősítési szintjének megfelelő szintű tárolóban található?

	
	
	

	FIZIKAI BIZTONSÁG


	
	Igen
	Nem
	Megjegyzés

	17. Nemzeti, NATO és az EU a „KORLÁTOZOTT TERJESZTÉSŰ!” minősítési szintű minősített adatot kezelő rendszer esetén:

A rendszer elemei (számítógép, nyomtató, router, switch) az adminisztratív zónán belül találhatóak? 
	
	
	

	18. Nemzeti, NATO és az EU a „BIZALMAS!” vagy magasabb minősítési szintű minősített adatot kezelő rendszer esetén:

A rendszer elemei I. vagy II. osztályú biztonsági területen belül helyezkednek el? 
	
	
	

	ADMINISZTRATÍV BIZTONSÁG


	
	Igen
	Nem
	Megjegyzés

	19. A kinyomtatott minősített adat a nyilvántartás alapján nyomon követhető?
	
	
	

	20. A minősített adat tárolására kijelölt adathordozók minősítési szintnek megfelelően nyilvántartottak és védettek?
	
	
	

	RENDSZER KONFIGURÁCIÓ


	
	Igen
	Nem
	Megjegyzés

	21. A rendszer valamennyi hardver elemét (központi egység, monitor, kivehető meghajtók és perifériák) ellátták olyan minősítési jelöléssel, hogy a rendszer által kezelhető minősített adat legmagasabb minősítési szintje egyértelműen azonosítható legyen?
	
	
	

	22. A rendszer megbontható hardver eszközeit lezárták (pl. záró-címkével vagy plombával)?
	
	
	

	23. Naprakész nyilvántartást vezetnek a rendszerben alkalmazott eszközökről, berendezésekről és kábeles összeköttetésekről?
	
	
	Az alkalmazott adattároló eszközök típusa és gyári azonosítói:


	24. A számítógépeken használt jogtiszta operációs rendszer típusa (verziószám, aktualizálás, dátum)
	

	25. A számítógépen használt felhasználói szoftverek felsorolása
	

	26. A telepített szoftverekről vezetnek naprakész listát?
	
	
	

	27. Rendszeresen ellenőrzik, hogy van e telepítve a rendszerre olyan szoftver, amely nincs a telepítési listán?
	
	
	

	28. Van egyértelmű eljárás a számítógép vírusok és rosszindulatú szoftverek jelenlétének ellenőrzésére és a fertőzés kezelésére?
-
Milyen vírusvédelmi szoftvert telepítettek a számítógépekre?
-
Az utolsó vírusadatbázis-frissítés dátuma
	
	
	

	29. Készítenek biztonsági mentéseket az operációs rendszer naplófájljairól?
	
	
	Tárolás helyszíne:

	30. Készítenek biztonsági mentéseket a rendszerek beépített merevlemezén tárolt felhasználói adatokról?
	
	
	Tárolás helyszíne:

	31. A rendszeren használt operációs rendszer és az alkalmazói programok telepítő lemezeit, elkülönített helyen - vagy tűzálló databoxban - tárolják (eltérő helyszín esetén annak pontos megjelölésével)?
	
	
	Elkülönített tárolás helyszíne:

	32. A biztonsági mentéseket a rendszer által kezelhető minősített adat legmagasabb minősítési szintjének megfelelően kezelik, illetve tárolják?
	
	
	

	33. Az operációs rendszeren megtörténtek a Felügyelet által előírt biztonsági beállítások?
	
	
	

	34. Van megfelelő azonosító, jogosultsági, hozzáférés ellenőrzési és elszámoltatási eljárás?
	
	
	

	35. A rendszerbe integrált (vagy önálló) személyi számítógépek BIOS jelszavait a rendszer minősítési szintjének megfelelő módon, lezárt borítékban tárolják?
	
	
	

	36. Az alkalmazott jelszavak erőssége és élettartama megfelel a Felügyelet követelményeinek?
	
	
	

	37. Az operációs rendszeren belül letiltásra kerültek a jóváhagyott konfigurációban nem használt kimeneti portok (COM, LPT, USB)?
	
	
	

	38. Az operációs rendszeren belül letiltásra kerültek a külső illetve a kivehető adathordozókat kezelő periférák  (CD/DVD, ZIP)?
	
	
	

	39. A számítógép BIOS biztonsági beállításai megtörténtek?

- A BIOS jelszóval való levédése (az adott rendszer minősítési szintjének megfelelő erősségű jelszóval)

- A kivehető adathordozók (CD/DVD, ZIP) letiltása

- A jóváhagyott konfigurációban nem használt kimeneti portok letiltása (COM, LPT, USB)
- A bootolás csak az elsődleges merevlemezről engedélyezett
	
	
	

	KOMPROMITTÁLÓ KISUGÁRZÁS ELLENI VÉDELEM (TEMPEST)


	40. A telepítési helyszínek TEMPEST zónázását elvégezték?

Igen  FORMCHECKBOX 


A biztonsági terület kategóriáját megállapító határozat száma:

___________________________________________________________________________


Nem  FORMCHECKBOX 

ezért az alábbi információkat közlöm a helyszínről (41-47. pontok):


	
	Igen
	Nem
	Megjegyzés

	41. A rendszer tápáram/adat vezetékei RF szűréssel védettek?
	
	
	

	42. A rendszerhez tartozó tápáram/adat vezetékek és a rendszerhez nem tartozó vezetékek közötti távolság legalább 15 cm?
	
	
	

	43. A rendszer 2 m-es környezetében minden építészeti, épületgépészeti, épületvillamossági fém elemet leföldeltek?
	
	
	

	44. A rendszerben alkalmazott eszközök rendelkeznek TEMPEST tanúsítvánnyal?

Kisugárzás-védelem szintje:
Level A  FORMCHECKBOX 






Level B  FORMCHECKBOX 






Level C  FORMCHECKBOX 


	
	
	A tanúsítványt kiadó szerv megnevezése:
Tanúsítvány számok:


	45. A rendszer 2 m-es sugarú gömbszerű teréből eltávolítottak minden RF szűrés nélküli vezetéket, csatlakozóaljzatot illetve kiállást (hálózati áram, azonosító-beléptető rendszer, biztonságtechnikai eszköz és vezeték, telefon)? 
	
	
	

	46. A fenti követelményt a szomszédos helyiségek kialakításakor is figyelembe vették?
	
	
	

	47. Megtiltották a kép-, hang- és adatrögzítésre alkalmas eszközök (például mobiltelefonok) bevitelét az adatkezelés helyszínére?
	
	
	

	REJTJELZÉS



	48. A minősített adatot elektronikusan kezelő rendszerben alkalmazott rejtjelző eszköz 

Megnevezése: 
…………..……

Típusa: 
…………..……

Verziója: 
…………..……

Mennyisége: 
…………..……



	49. A rejtjelző rendszer elvi váza, elemei:


	50. A rejtjelző eszköz tervezett telepítési helyének pontos meghatározása:



	51. Szervezeti, személyi és adminisztratív feltételek teljesülése:


Rejtjelző (vagy rejtjelző szolgálat) szervezeti struktúrában elfoglalt helye:


Rejtjelfelügyelő neve, elérhetősége:


A tervezett rejtjeltevékenységet elrendelő dokumentum



Megnevezése: 

…………..……


Nyilvántartási száma: 
…………..……


Kiadás ideje: 

…………..……




	52. Érvényes rejtjel-hozzáférési engedélyek:


Név:
 

…………..……


Nyilvántartási száma: 
…………..……


Kiadás ideje: 

…………..……




Név:
 

…………..……


Nyilvántartási száma: 
…………..……


Kiadás ideje: 

…………..……




Név:
 

…………..……


Nyilvántartási száma: 
…………..……


Kiadás ideje: 

…………..……

	53. Érvényes rejtjelző kezelői engedélyek:



Név:
 

…………..……


Nyilvántartási száma: 
…………..……


Kiadás ideje: 

…………..……


Eszköz típusa

…………..……




Név:
 

…………..……


Nyilvántartási száma: 
…………..……


Kiadás ideje: 

…………..……


Eszköz típusa

…………..……


	54. Biztonsági feltételek meglétének igazolása:


Adatkezelési engedély


Megnevezése:

…………..……


Nyilvántartási száma: 
…………..……


Kiadás ideje: 

…………..……



Rejtjelző körlet alaprajza:


A helyiséget védő biztonsági rendszer leírása:



	55. A telepítésben közreműködő személyek adatai:



Név:
 
…………..……


Születési idő: 
…………..……


Anyja neve:
…………..……


Igazolvány száma:
…………..……




Név:
 
…………..……


Születési idő: 
…………..……


Anyja neve:
…………..……


Igazolvány száma:
…………..……
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